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REGULAMENT

privind politicile de securitate institutionale si protectia antiterorista a
infrastructurii critice

Capitolul I. Dispozitii generale

Art. 1. Scopul Regulamentului

Prezentul Regulament stabileste cadrul organizatoric, politicile §i masurile de securitate tehnica,
informationalda  si  antiterorista  aplicabile  infrastructurii  critice =~ a  Teatrului
Dramatic Rus de Stat ,,A.P. Cehov” (denumit in continuare Teatrul), in scopul:

« asigurdrii functiondrii continue, sigure si eficiente a institutiei;
e prevenirii i contracardrii riscurilor de natura terorista, tehnicd sau cibernetica;
e protejdrii vietii, sanatatii, bunurilor §i patrimoniului cultural;

o consolidirii rezilientei institutionale in fata amenintarilor complexe.

Art. 2. Baza legala
Regulamentul este elaborat in conformitate cu:

« Constitutia Republicii Moldova;

o Legea Nr. 120 din 21-09-2017 cu privire la prevenirea si combaterea terorismului;

e Ghidul Serviciului de Informatii si Securitate ,,Protectia antiterorista a infrastructurii critice
” (2020);

o Legeanr. 267/1994 privind apararea impotriva incendiilor;

e Legea Nr.271 din 09-11-1994 privind protectia civild;

 Legea nr. 299 din 21-12-2017 privind aprobarea Concepliei securitafii informaionale a
Republicii Moldova;

o Legea Nr. 413 din 27-05-1999 culturii;

e Legea Nr. 223 din 10-07-2025 privind identificarea, desemnarea si protectia
infrastructurilor critice nationale;

« alte reglementri nationale in vigoare.

Art. 3. Domeniul de aplicare

Acest Regulament se aplica intregului personal al Teatrului — artistic, tehnic, administrativ si
auxiliar — precum si colaboratorilor, furnizorilor, contractorilor si vizitatorilor care au acces in
zonele administrative sau tehnice, considerate infrastructura critica culturala.



Art. 4. Definitii

» Protectie antiteroristid — ansamblul de masuri organizatorice, tehnice si informationale
pentru prevenirea, detectarea si eliminarea riscurilor de atentat terorist.

» Infrastructuri critici — cladiri, instalatii, sisteme tehnice, echipamente IT si baze de date
esentiale pentru continuitatea activitatii.

» Incident de securitate —orice eveniment care afecteazd sau poate afecta siguranta
persoanelor si a patrimoniului.

* Responsabil antiterorist — persoana desemnatd de conducitorul institutiei pentru
implementarea masurilor previazute de prezentul Regulament si colaborarea cu SIS si MAL

Capitolul II. Principii generale de securitate si protectie
antiterorista

Art. 5. Principii fundamentale

Legalitate si conformitate cu actele normative nationale.

Prevenirea riscurilor i protectia vietii si a patrimoniului.
Proportionalitate intre masuri si nivelul amenintarii.

Responsabilitate individuala i colectiva a personalului.
Confidentialitate a datelor §i protectia informatiilor sensibile.
Lolaborare permanenta cu autoritatile competente (SIS, MAIL, IGSU).

Capitolul I1I. Identificarea infrastructurii critice

Art. 6. Componente principale
Sunt considerate elemente de infrastructura critica ale Teatrului:

cladirile si anexele administrative;

scena, mecanismele de ridicare §i instalatiile de iluminat/scenotehnica;
sistemele electrice, termice, de ventilatie si antiincendiare;

depozitele de decoruri, costume, instrumente si arhive;

infrastructura digitala, serverele, retelele si sistemele de control acces;
sistemele de supraveghere video si alarma.

Capitolul IV. Evaluarea riscurilor
Art. 7. Procedura de evaluare

1. Evaluarea riscurilor se efectueaza cel putin o dati pe an sau ori de céte ori intervin modificari
structurale ori tehnologice.
2. Analiza vizeaza:

» riscuri fizice (incendii, defectiuni, explozibil);
» riscuri cibernetice;



 vulnerabilitai umane ( acces permisiv, lipsd de instruire);
« scenarii potentiale de atac terorist sau sabotaj.
3. Rezultatele evalurii sunt documentate in Raportul anual de securitate.

Capitolul V. Misuri de protectie antiterorista

Art. 8. Miasuri preventive

« control riguros al accesului in zonele tehnice i artistice;

« verificarea vizitatorilor i bagajelor in situatii de alerta;

« supraveghere video in spatiile publice si depozite;

e interzicerea accesului neautorizat la instalatii tehnice;
 verificari periodice ale sistemelor de securitate fizica si digitala;

« patrule interne sau agenti de paza instruiti in masuri anti-tulburare.

Art. 9. Misuri de detectare si avertizare

« mentinerea functionald a sistemelor de alarma si detectie a focului;
« verificarea periodici a echipamentelor de comunicatie internd si alarme sonore;
» informarea SIS in cazul depistérii unui obiect sau comportament suspect.

Art. 10. Masuri de reactie in caz de incident

La aparitia unei amenintari sau suspiciuni de atac terorist:

1. se anuntd imediat directorul i responsabilul antiterorist;

2. se aplicd planul intern de evacuare si se elibereaza zona;

3. se suspendd activitatea pana la verificarea efectuatd de organele specializate;
4. se colaboreaza cu SIS si MAI pentru gestionarea situatiei.

Capitolul VI. Securitatea tehnica si cibernetica

Art. 11. Masuri de securitate digitala

« control al accesului prin autentificare individuala;

 actualizarea periodicd a software-urilor;

« criptarea bazelor de date si backup sdptaménal;

« raportarea incidentelor cibernetice citre CERT.MD si SIS;

« interdictia de a introduce dispozitive neautorizate in retelele interne.

Capitolul VII. Responsabilitati

Art. 12. Directorul Teatrului
« aproba Regulamentul si planurile de securitate;
» asigurd resursele necesare pentru implementare;

» coordoneazd cooperarea cu autoritatile statului.

Art. 13. Responsabilul antiterorist / tehnic



« coordoneaza instruirea personalului;
» efectueazd evaludrile periodice si controalele interne;
e comunicd direct cu SIS in privinta masurilor de protectie.

Art. 14, Personalul
e respectd prevederile Regulamentului;

e participd la instruiri si exercitii de securitate;
e raporteazd imediat orice incident sau risc observat.

Capitolul VIIL. Instruirea personalului

Art. 15. Formare periodica
1. Personalul primeste instruire la angajare si cel putin o dati pe an.
2. Temele acoperd: recunoasterea amenintdrilor, evacuarea, utilizarea stingitoarelor, comunicarea

cu autoritatile.
3. Participarea se evidentiaza in Fisa de instruire individuala.

Capitolul IX. Raportarea si evidenta incidentelor

Art. 16. Proceduri de raportare
« Toate incidentele de securitate se inregistreaza in Registrul de securitate.

e Administratorul intocmeste proces-verbal pentru fiecare eveniment.
 Situatiile grave se raporteazd imediat la SIS (0800 80033) si MAL

Capitolul X. Control si raspundere

Art. 17. Control intern

Se realizeaza verificari trimestriale ale stérii de securitate si audit anual inainte de inceperea sezon
ului artistic.

Art. 18. Raspundere

Incilcarea prezentului Regulament atrage raspundere disciplinard, contraventionala sau penald, in
functie de gravitate.
Neinformarea conducerii asupra unui risc este abatere grava.

Capitolul XI. Dispozitii finale

Art. 19. Revizuire si intrare in vigoare

1. Regulamentul se revizuieste anual sau la solicitarea SIS / MALI.
2. Intrd in vigoare la data aprobarii prin ordin al Directorului.
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